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子どもの健康と情報通信技術（ICT）

最近の情報モラルに関する問題

一必要とされていること一

坂　元 章（お茶の水女子大学）

　インターネットにおけるトラブルを避けるため，子

どもに情報モラルを持たせることが必要とされてい

る。情報モラルとは，情報社会で適正な活動を行うた

めのもとになる考え方と態度と定義されD，とくにイ

ンターネットがもたらす問題性に対応する力と言え

る。

　子どもに情報モラルを持たせるとしても，インター

ネット・トラブルに関する変化は速く，必要とされる

情報モラルや取り組みもそれに連動して変化するの

で，最新の状況を把握しておくことが重要である。そ

こで，本稿では，最近とくにその必要性が高まってい

るとみられる情報モラルの内容について7つを取り上

げて解説する。

1．低年齢者の情報モラル

　携帯電話は，一時期，急速に低年齢者に普及したが，

その後しばらく変化のない状況が続いてきた。しかし

ながら，最近は，インターネットに接続できる機器の

多様化によって，低年齢者がインターネットを使用す

るようになってきた。

　かつては，インターネット接続は，主としてパソコ

ンと携帯電話で行われてきたが，今日では，ゲーム機

や音楽再生プレーヤーなどからでも接続されるように

なっている。携帯電話やスマートフォンをまだ持って

いない低年齢者であっても，こうした「隠れ接続機

器」を持っていることは少なくなく，これを通じてイ

ンターネットが使えるようになっている。

　このインターネット使用の低年齢化は，インター

ネット・トラブルの低年齢化も引き起こす。実際に，

こうした機器を介して，小学生が性犯罪被害を受ける

事例がみられている。

　従来の携帯電話では，未成年者が使うものについて

は，原則としてフィルタリングが自動的にかけられて

いたが，隠れ接続機器やスマートフォンでは，基本的

に保護者自らが何らかの対策をしない限りは，有害情

報が遮断されない。また，隠れ接続機器でインターネッ

ト接続が可能なことを，保護i者が認識していない場合

もある。

　このように，接続機器の多様化によって，インター

ネット使用が低年齢化したうえに，環境がさらに危険

になっている面があり，保護者の取り組みを促すとと

もに，子どもに対する低年齢からの情報モラル教育が

重要になっている。

ll．過剰使用に陥らない情報モラル

　スマートフォンの普及に伴って，子どもの長時間利

用が目立ってきた。スマートフォンは，携帯電話に比

べ，大画面であり，高性能であり，さらに，LAN回

線も使用しやすいことなどから通信速度も速い。その

ため，ゲームやコミュニケーション・アプリなどにお

ける魅力的な使用が可能になっており，没入している

子どもは少なくない。

　コミュニケーション・アプリについては，自分が発

信したメッセージを相手が読んだかどうかがわかる

「既読通知機能」を含んでいるものがあり，それが相

手からメッセージを受けたら直ちに返信しないといけ

ないという規範を強めているとみられている。この規

範のため，子どもは，すぐに返信しようと，常時，友
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人からのメッセージの受信を見張ることになる。

　ゲームや，友人とのコミュニケーションの他にも，

スマートフォンの性能の良さや通信速度の速さは，動

画の視聴を始めとしてさまざまな用途での長時間利用

をもたらしている。

　こうした長時間使用や没入は，それが過剰になれば

睡眠時間や学習時間などを奪うとともに，歩行中や自

転車の運転中などにおける「ながら使用」を招く。こ

れは，注意散漫による危険な状況をもたらす。さらに，

会話中や食事中の使用であれば相手に対するマナー違

反となる。

　インターネットは使用すればするほど，その使用を

コントロールすることを難しくさせ，その自己コント

ロールの欠如がさらに長時間使用をもたらしうる2）。

このサイクルに陥らないように，自らのインターネッ

ト使用を適切に管理できる情報モラルが必要とされて

いる。

皿．個人情報やプライバシー情報を守る情報モラル

　従来，個人情報やプライバシー情報は，ひとたびイ

ンターネットを通じて発信されれば，誰に渡っていく

かわからず，また消去することも困難であることか

ら，その発信には慎重である必要があったが，スマー

トフォンの普及によって，さらに慎重でなければなら

ない状況になっている。

　スマートフォンでは，自分で撮影した写真を送った

り投稿することが容易になっており，その写真に含ま

れている情報を手掛かりにして発信者の氏名，学校，

住所などを特定できる場合がある。自分が何気なく発

信した写真から自分が特定され，ストーカー被害や性

犯罪被害を受ける危険性がある。親しい間柄であると

思って送ったり共有していたプライベートな写真が図

らずも公開されてしまう事態も起こっている。

　また，スマートフォンの設定によっては，写真の中

にジオタグと言われる位置情報が含まれ，その写真を

どの地点で撮影したかがわかるようになっている。も

し，家の中から撮影した写真を公開してしまえば　自

分の住所が特定されてしまうことになる。

　さらに，個人情報やプライバシー情報を勝手に発信

してしまう不正アプリがある。通常は，そうした発信

をするとしても，事前にユーザーに対して許諾を求め

てくるが，その説明をよく読まずに承認しているユー

ザーは少なくない。
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　このように，スマートフォンでは，個人情報やプラ

イバシー情報に対する新しい脅威がいくつもあり，従

来以上に，これらを守る姿勢や技能が必要とされてい

る。

IV．発信内容の安全性を確認する情報モラル

　自分で撮影した写真を発信することが容易であると

いうスマートフォンの特徴は，不適切投稿と呼ばれる

事態も生み出している。

　例えば，自分がアルバイトをしているレストランの

冷凍庫に入り込み，その姿を撮影した写真をッイッ

ターに投稿した事件がある。この写真を批判するコメ

ントによって炎上が起こり，店も行為者も大きなダ

メージを蒙った。

　こうした行為は，しばしば，他者を楽しませるため

の投稿ネタを探すことに端を発する。最初は，問題の

ないものであったとしても，それが称賛されるに従っ

て徐々にエスカレートし，最終的に，自分でネタを無

理に作るなどして，行き過ぎた内容の投稿をするに

至ってしまう。冷静であれば不適切投稿の問題性を認

識できたとしても，気持ちが高ぶっており，しかも，

投稿の作業が簡単にできるために，つい行き過ぎてし

まう。

　写真は，こうした炎上や個人の識別を招いてしまう

危険があり，これらを送るときには，一息ついてその

安全性を確認できることが重要になっている。

　もちろん，写真に限らず，著作権侵害の恐れがある

画f象犯行予告や誹諺中傷などになりうるメッセー

ジ，個人情報を含んでいたり推測させるメッセージな

ども，その発信について十分慎重にならなければなら

ない。

V．集合的情報モラル

　以前は，プログや掲示板など不特定多数の他者にも

開放されている場でのトラブルが注目されたが，最近

では，スマートフォンにおけるコミュニケーション・

アプリの爆発的な普及によって，仲間内でのトラブル

が目立つようになっている。

　従来，インターネット・トラブルに対応するため

に，家庭でのルール作りなどが行われてきたが，それ

は基本的に保護者それぞれの子どもに対する取り組み

であった。しかしながら，仲間内トラブルについては，

個人の情報モラルだけではなく，仲間内で共有された
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情報モラルー集合的情報モラルーが必要になる。

　例えば，コミュニケーション・アプリの使い過ぎを

答められ，保護i者からその使用を禁止された子どもが，

他の子どもからの怒りを買い，仲間はずしに遭う事例

がみられている。こうした問題に対応するためには，

保護i者が自分の子どもだけに対して取り組みを進めて

も不十分であり，グループメンバーで使用のルールを

共有することが必要である。

　集合的情報モラルの形成のため，子ども同士でルー

ル作りを行わせることや，学校や行政が情報モラル教

育にさらに取り組むことが重要になっている。

VI．行動を導く情報モラル

　今日では，インターネットにはどのような加害や被

害の内容があるかは，子どもの間にもかなり知られて

おり，子どもが有すべき情報モラルは次の段階に入っ

ている。

　一つには，そうした知識を実際の行動に結びつけら

れることである。子どもの中には，知識を得ても，そ

うしたトラブルは自分には関係ないと楽観的に捉え，

実際の行動を慎重にしない場合があるとされる。どの

ようにして，子どもの行動変容を実現するかが課題と

なっている。

　座学形式による講習や授業は，知識の獲得にはよい

ものの，行動変容のためには，座学だけでなく，演習

形式の講習や授業が有用であると言える。行動変容の

ためには，コミットメントが重要とされており，例え

ば，今後，自分が情報モラルに従った行動をすること

を他者の前で宣言をしたり，他者に対して情報モラル

に従った行動をするよう説得することは，自分の行動

を変容させることに効果的とみられる。こうしたこと

は，演習形式の講習や授業で可能になる。

　また，最近，子どもが自分たちでルールを相談して

作る取り組みが注目されている。これは，集合的情報

モラルを形成する意味を持つとともに，作られるルー

ルは，子どもが自己決定したコミットメントのあるも

のとなるので，子どもがそれをよく守ることが期待さ

れる点でも有用性があると考えられる。

　座学のための教材はかなり発達しており，今後は，

行動変容を目標とした演習のための教材や指導方法に

ついても開発が進むことが望まれる。
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W．トラブルの背景や過程を理解した情報モラル

　すでに加害や被害の内容について一定の知識を持っ

ている子どもにとって，そうした加害や被害に至る背

景や過程を理解することも，次に望まれる段階である。

　例えば，先述したように，不適切投稿は，気持ちの

高ぶりや投稿作業の簡単さによって起こりやすくなっ

ている。不適切投稿を十分に防ぐためには，不適切投

稿そのものの内容ばかりでなく，気持ちの高ぶりや投

稿の簡単さなどの背景や過程も合わせて理解させるこ

とが効果的と考えられる。

　他の例としては，インターネットが見知らぬ人との

出会いの機会となり，それによって子どもが性犯罪被

害を受けるトラブルがある。加害者は，最初，被害者

の女子と近い世代の女子になりすまして，被害者とや

り取りをする。そして，やり取りの間に，徐々に被害

者の個人情報や，他者に知られたくない情報などを巧

みに入手し，十分な情報を得たところで，それを保護

者に知らせたり，不特定多数にばらまくと脅して，被

害者に更なる情報や実際に会うことを要求する。弱み

を握られた被害者は，加害者からの要求を拒むことが

できなくなり，最終的に性犯罪被害を受けていく。知

らない人と会ってはいけないことは聞かされていて

も，こうした脅迫の過程などを理解していなければ，

被害は防げない場合がある。

V皿．最　後　に

　以上，最近その必要性が高まっているとみられる情

報モラルの内容について紹介した。インターネット・

トラブルは変化が速く，また，先端的なッールやサー

ビスでトラブルが起こるため，子どもの健康や安全に

関わる専門家は，インターネット・トラブルに関する

知識や技能を頻繁に更新することが求められるように

思われる。
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